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摘要:性能管理是网络管理中的重要组成部分,本文从性能监视、性能统计和故障统

计三个方面分别介绍了实现一个性能管理工具的一般步骤, 特别是对于如何减小计

算误差提出了自己的方法, 最后介绍了实现一个完整的性能管理工具需要进一步做

的工作。
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随着信息时代的到来, 作为信息传播与共享工具的计算机网络得到了飞速发展,网络中采

用的先进技术越来越多,组成越来越丰富, 规模也越来越大。与此同时,网络的维护和管理工作

也日趋复杂。为了对网络进行集中有效的控制和管理,开放的基于标准的网络管理框架也就应

运而生, 现在通常使用的有两个重要网络管理框架: 基于 TCP/ IP 的 SNMP( simple netw ork

management pro to col )和基于 OSI 的 CMIP( common management information protocol)。无

论是哪一种管理框架其所要实现的功能都是相同的,国际标准化组织( ISO)定义了网络管理

的五大功能域:故障管理( FM )、配置管理( CM )、安全管理( SM )、性能管理( PM )和计费管理

( AM )。其中性能管理考虑的是网络的利用情况,也就是网络运行的好坏。性能管理的最大作

用是帮助网络管理者减少网络的拥塞现象,从而为用户提供一个水平稳定的服务。利用性能管

理工具,管理者可以实时监控设备和连接的使用情况,利用性能管理工具中的统计结果可以了

解某个端口在一段时间内的运行情况,并且根据结果进一步作出决策
[ 1, 2]
。

本文介绍了一个高效、容错的性能管理工具,主要包括性能监测、性能统计和故障统计三

个部分。

1　系统结构

计算机网络管理和安全系统的核心是一个基于 SNMP 的网络管理平台, 如图 1所示, 性

能管理是网络管理平台上的一个基础管理工具,性能监测工具收集管理端口的数据写入数据

库,同时可以实时监视某个端口的运行情况。事件分析和告警处理模块通过两种方式来获得设

备或端口的状态和具体告警内容,一种是接收设备发来的 T rap, 另一种是通过定时轮询。获得

的结果一方面送给拓扑与配置管理模块来实时显示,另一方面写入数据库。管理者根据数据库

中的数据来统计端口的故障和性能, 根据结果来检查网络趋势,使用关于趋势的数据可以预测



网络运行的峰值, 从而避免网络饱和及不可通行带来的低性能。

2　性能监视

性能监视模块首先查询路由器、以太网交换机等网络设备各个接口的 M IB 变量 ifSpeed,

ifSpeed的值标识了接口实际的带宽。需要统计的大多数M IB变量都是用 32个二进制位表示

的 Counter 类型, Counter 类型的变量溢出后又从0开始计数(即值最大可达到 232)。所以为了

不漏掉计数,必须最多间隔( 2
32
×8) / ifSpeed秒查询 Counter 变量一次。例如,对于一个 10 M

的接口查询间隔设置为 5 min。当然接口不可能一直满负荷地传输数据,实际设置的查询间隔

可以更长一些,保证既不会丢失数据,又尽可能地减少带宽的占用。

需要监测的数据有: 1)接口接收的字节数: if InOctets; 2)接口接收的分组中被接受的非广

播分组数: if InU castPkts; 3)接口接收的分组中被接受的广播和多播分组数: if InNU castPkts;

4)接口接收的分组中被丢弃的分组数: ifInDiscards+ if InError s+ ifInUnknownPro to s; 5)接口

发送的字节数: ifOutOctets; 6)接口发送的非广播分组数: ifOutU castPkts; 7)接口发送的广播

和多播分组数: ifOutNU castPkts; 8)接口发送的被丢弃的分组数: ifOutDiscards + ifOutEr-

rors; 9)设备接收的 IP 分组数: ipInReceives; 10)设备请求发送的 IP 分组数: ipOutRequests;

11)设备接收的 TCP 报文段: tcpInSeg s; 12)设备请求发送的 T CP 报文段: tcpOutSegs。

由于 SNMP 使用不可靠的无连接的 UDP 作为传输层协议,因此性能监测工具发出的

SNMP 查询报文有可能得不到响应,性能监测工具就认为是设备的相应接口出现了某种故障

(数据库中记为“- 1”) ,这就导致了监测数据的不可靠性。

图 1　计算机网络管理和安全系统模块组成

Fig. 1　Compos ition of computer network m anagem ent an d savity system

3　性能统计

性能统计模块统计一段时间内一个或多个设备以及设备接口的流量、出错分组数、利用率

和差错率。统计单位可以按年、月、日或小时进行设置,统计结果可以采用表格、柱状图和曲线
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图的方式显示,也可以进行报表打印。

性能统计的 4种数据类型定义如下。

流量= 接口接收的字节数+ 接口发送的字节数=

if InOctets+ ifOutOctets;

可用率= 流量/接口速率=

(接口接收的字节数+ 接口发送的字节数) /接口速率=

( ifInOctets+ ifOutOctets)·8/ ifSpeed;

出错分组数= 接口接收的分组中被丢弃的分组数+ 接口发送的被丢弃的分组数=

ifInDiscards+ ifInError s+ if InU nknownProtos+ ifOutDiscards+

ifOutErr ors;

差错率= 出错分组数/总的接收和发送的分组数=

(接口接收的分组中被丢弃的分组数+ 接口发送的被丢弃的分组数) / (接口接收

的分组中被接受的非广播分组数+ 接口接收的分组中被接受的广播和多播分组

数+ 接口发送的非广播分组数+ 接口发送的广播和多播分组数) =

( ifInDiscards+ if InErro rs+ ifInUnknownPro to s+ ifOutDiscards+

ifOutErr ors) / ( if InUcastPkts+ ifInNucastPkts+ ifOutU castPkts+

ifOutNU castPkts)。

利用以上定义的 4种数据类型可以从不同角度反映网络的运行情况,为管理者和决策者

提供了有力的保证。

在实现过程中,假定性能监视进程在后台不间断运行,即保证数据的连续性。由于数据库

表中的记录可能存在“- 1”,也就是查询数据的报文没有响应, 为了保证数据的可靠性和准确

性,需要分以下几种情况来讨论。

( 1)后面的有效数据比前面的有效数据大, 并且两者之间没有“- 1”,这是正常情况。

( 2)后面的有效数据比前面的有效数据小 4 G,并且两者中间没有“- 1”时认为溢出,否则

跳过这次比较计算。注意这里只对前后的两条记录进行比较。

( 3)两条有效记录之间出现了“- 1”,这时又需要分 3个方面统计:

1)后面的数据比前面的数据小,这时认为是故障;

2)后面的数据比前面的数据大,两者中间只有一个“- 1”,这时就认为是 SNMP 查询

报文或响应报文丢失而不认为是故障;

3)后面的数据比前面的数据大,两者中间有多个“- 1”,这时认为出现了故障。

当认为出现故障时,在计算中就认为后面一条数据 M IB 变量清 0后从 0开始计数。

这里的规则是在分析大量数据的基础上得出的,并且已经在解放军理工大学通信工程学

院校园网中进行了验证。使用我们开发的网络管理平台对校园网中的设备进行监视,因为管理

平台基于SNMP,所以只有支持 SNMP 协议的设备才能通过性能监视模块取到数据。观察网

中一台有 27个端口的交换机,在接收到的近 2万条数据中,对于出现一个“- 1”的设备查看数

据库中的 Tr ap表, 结果发现在这个时间里设备没有一次出现故障, 实际都是报文丢弃。而连

续出现两个以上“- 1”的情况都是设备出现了故障。当然这只是对于特定网络中的设备进行的

测试,从理论上讲, 连续出现两个以上报文没有响应也是可能的,只是相对于仅有一个报文没

有响应概率要小得多。当出现一个“- 1”,即只有一次查询报文超时, 也有可能是设备故障原

因,但是相对于报文超时概率要小得多。
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对于上面的第三条需要特别注意,出现这种情况是比较常见的。譬如一台有 10 M 网卡的

主机,性能监视查询间隔设置为 5 min,在这段时间内主机有可能重新启动,也就是计数器清 0

后重新计数。如果启动后计数器中的 M IB变量值比启动前的值大,按照第一条规则认为没有

出现故障。但是当启动后计数器中的 M IB变量值比启动前的值小时, 这时认为是溢出就会有

很大的误差。例如:重启动前的值为 V 1= 1 000, 而重启动后的值为 V 2= 100,再下一次的值为

V 3= 1 000, 32位寄存器的最大值 MA X = 232= 4 294 967 296, 认为中间溢出一次, 误差为

D1 = MA X - V 1 = 4 294 967 296 - 1 000 = 4 294 966 296。

这个误差对于一个端口几乎是致命的,因为一个 10 M 端口有时一个月的流量也达不到这个

值,不过这是最坏情况。根据规则( 3) , V 2比 V 1小 900, 这个值远比 4 G 小,所以不认为是溢

出,跳过这次比较计算,直接计算 V 3与 V 2 的差值,这样计算误差得

D2 = V 2 + V 1到重启动时的增加值。

　　显然在大部分情况下 D2要比 D1小得多,规则( 3)要求 V 1比 V 2大 4 G 以上时会大大减小

误差D1。这里还有一些情况需要考虑:一是查询数据是正确的,并且M IB变量值实际已经溢出

一次,但是后面的数据比前面的数据小不到 4 G, 这样按照规则( 3)就要跳过这次计算, 引起计

算误差,不过这种情况几乎不会发生,原因是一个端口不可能满负荷运行,端口利用率很低,另

外还可以缩短查询时间间隔避免这种情况发生;另一种就是故障后的数据值比故障前的数据

值大,这里的计算误差为

D3 = V 2 - ( V 2 - V 1 ) = V 1。

这个误差不能避免,但是一般比较小,可以不用考虑。

4　故障统计

故障统计模块统计一段时间内一个或多个设备以及设备接口的可用率、故障时间和故障

明细表。统计单位同样可以按年、月、日或小时进行设置,统计结果可以采用表格、柱状图和曲

线图的方式显示, 并且可以进行报表打印。

故障统计的 3种数据类型定义如下。

可用率= (总的统计时间—统计时间内的故障时间) /总的统计时间;

故障时间表= 统计时间内的故障时间;

故障明细表: 这个表记录的是一段时间内的具体故障情况。

SNMP 定义的 Trap域包括 7种值。coldStart、warmStart、linkDown、linkUp、authent ica-

tionFailure、egpNeighbor Lo ss、enterpriseSpecific。实际自定义 T rap在数量上往往大大超过一

般的T rap。对于 Trap PDU 接收者不会作出响应, 因而一旦T rap PDU 丢失,那么设备就不能

及时向网络管理站提供某些重要的事件。为了得到设备或接口的状况就需要定时轮询各个端

口,并把轮询结果写入数据库。轮询时间间隔可以由网络管理员选择,时间间隔太长就不能及

时得到网络的信息,时间间隔太短会增加网络负荷。

事件分析和告警处理模块将告警写入数据库。由于采用接收 Tr ap 和轮询的方式,所以会

出现重复告警信息。告警处理模块在把告警写入数据库时将重复的滤掉,最后剩下的是只有告

警起始时间 StartT ime、告警恢复时间 EndTime 和告警类型的一张表,这样在统计的过程中可

以大大提高效率。按照统计要求需要分以下几种情况。1) StartT ime 与 EndTime 都在统计时

间内; 2) StartT ime 不在统计时间内, EndTime 在统计时间内; 3) StartT ime 在统计时间内,

EndTime 为空; 4) StartT ime 不在统计时间内, EndT ime 为空; 5) StartT ime 在统计时间内,
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EndTime不为空也不在统计时间内; 6) StartT ime不在统计时间内, EndTime不为空也不在统

计时间内。

根据以上 6种情况可以完成故障统计功能。

5　工具的高效性

根据上面定义的数据类型和算法,可以对性能和故障进行统计, 产生管理员需要的图表。

但是性能监视模块采集的数据在没有处理的情况下数量非常大,例如在校园网中一个月的数

据有 40多万条,在更大的网络或更长的时间里产生的数据将会更多。所以为了提高统计效率,

需要注意两点: 1)尽量减少应用程序与数据库的交互; 2)尽量将数值计算的工作交给数据库系

统来完成。

网络管理员在管理工具中设置的查询条件可能很复杂,在最初的设计中,应用程序不断地

查询数据库才能产生最终结果,全部过程需要花费很长的时间。为了克服这个问题, 我们从 3

个方面进行了改进。1)性能监视模块对采集的数据先进行后台处理,形成多级表; 2)使用一次

组合查询, 先将数据在数据库中进行处理,充分利用数据库进行数值计算的能力; 3)优化统计

算法,减少统计时间。

经过改进,统计效率大大提高。改进前,统计 20个端口一个月的流量大约需要15 min,改

进后只需要 30 s 左右。

6　结束语

本文介绍了一个高效、容错的性能管理工具,在这个工具中包含了故障管理的一部分内

容,实际应用中故障管理和性能管理是不可分割的, 一旦出现故障必然导致网络性能下降或者

不可用。网络管理员必须同时使用这两种工具才能对网络进行有效的管理, 判断网络故障,评

价网络性能, 为网络用户提供更好的服务。已经开发的网络管理平台和一部分基础管理工具在

试用过程中反应良好, 特别是基础管理工具比较适合我国目前的网络现状,灵活、实用、可操作

性强。

作为一个完整的性能管理工具, 还需要完成以下两方面工作。

( 1)设置阈值。性能管理中另一个重要方面是设置阈值, 在应用过程中可以对影响网络性

能的各项指标设置阈值。例如可以对网络流量、利用率、出错率等项设置阈值。一旦阈值被设

定,当网络性能达到一个特定的值时,性能管理工具就会向网络管理员报告。但是把阈值设置

为多少是很困难的,通常情况下是通过试验来找到一个合理的值。阈值使网络管理员在影响网

络性能之前就找出问题并尽快解决它。

( 2)使用网络摸拟。使用模拟可以确定如何将网络调整到最佳性能,但是建立网络模拟本

身是一件很困难的任务,实际上到现在为止还没有一家软件公司能模拟复杂的网络配置。网络

模拟工具应能从运行中的网络上或模拟系统上取得输入数据并就用户期望的网络性能作出预

测,能够帮助分析未来性能和确定何种配置将产生最佳性能。假如有足够的数据输入,工具还

应该能够模拟网络流量并显示可能的响应时间、可用率, 从而帮助网络管理者购买合适的网络

设备和分配正确的带宽 [ 3, 4]。
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